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Bruno de Loyola Herides

Analista de Sistemas e especialista em seguranca e redes.
Entusiasta em tecnologias e fa de software livre, vem se

' INUX a mais de 10 anos. Socio fundador da

ntes, empresa espeuahzada em

livre. Atualmente € responsavel

0 Parana - CELEPAR, onde

Palestrante
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¢ Comuricacha do Parand

Podemos considerar como SPAM toda e qualquer comunicacao
on-line indesejada. Os tipos mais comuns de SPAM sao
divulgacao de produtos e promocoes.

O que é SPAM?
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¢ Comumicacio do Parand

> Captura de dados
> Validacao de e-maill
es e fraudes
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> Customizacao
> Adaptatividade ao Cenario do Cliente
> Baixo Custo

ao Rapida

Vantagens do Software Livre
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> RBL - Realtime Black List
> Expressao Regular
> White / Black List
le de Taxa

ristica

Tipos de regras
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EX.: Atualizacao Cadastral Banco Itau Urgente

> Totem 1: Atualizacao Cadastral Banco Itau Urgente
> Totem 2: Atualizacao Cadastral Banco
: Atualizacao Cadastral

Izacao Urgente

Analise Euristica
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> Postfix (SMTP)
> Policyd (RBL)
> Postfwd
> Dspam

lamav
es
r

Servicos da Solucao
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Topologia Aplicada na CELEPAR
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> Cron executa script de verificacao de versao

> Script verifica se a versao do BD é mais nova que a versao
aplicada ao servidor

~

licada e também atualiza tabela de

Aplicacao de Regras Estaticas
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Logica de Funcionamento




| CELEPAR

Tecrologia da Infonmad s
¢ Comumicacio do Parand

> Mailmarketing
> Mala Direta
> Redes Sociails

s On-line

Desafios do E-mail Corporativo



> Controle de Versao:
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Informacées Redes Domihios Filtros By_Pass Teste de Relatérios Usuarios Sair do
Regras Sistema
Informacgdes Importantes
Servidor Redes Dominios Filtros By Pass
Wersao do sistema 8 21 447 199
SPARANALOZ1S 8 21 447 188
SPARANALOD21E 8 21 447 att: L
SPARAMALO217 8 21 447 199
SPARAMNALOZ1E g 21 447 At L
SPARAMALOZ226 8 21 447 199

Nossa Ferramenta de Gestao




Ista de Redes
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9 Informacdes Redes Dominios Filtros By_Pass Teste de Relatérios Usudrios Sairdo
) Regras Sistema
Jaric B O DR A BTIR BN .o oo eSS N S N TR
Lista de Redes
Buscar MNova Regra
D Rede Acdo Descricdo Status Opcdes
405 177.136.14.0/25 REJECT Rede de Spam SDTEC ATIVD .
404 201.157.248.0/21 REJECT Rede de Spam SDTEC ATIVO ,i
402 200.189.112.40/32 FILTER smtp:[200.189.123.31]:25 BARRACUDA ENTRADA ATIVO 4
401 200.189.112.39/32 FILTER smtp:[200.189.123.31]:25 EARRACUDA ENTRADA ATIVD ,i
400 200.189.112 38/32 FILTER smtp:[200.189.123 31]:25 BARRACUDA ENTRADA ATIVO L
399 200.189.112.37/32 FILTER smtp:[200.189.123.31]:25 BARRACUDA ENTRADA ATIVD ,i
398 200.189.112 36/32 FILTER smtp:[200.189.123.31]:25 BARRACUDA ENTRADA ATIVO 4
394 200.189.113.29/32 FILTER smtp:[200.189.123.31]:25 relaycelepard. pr.gov.br - p/ centraldeviagens - 2015 ATIVO _i
393 186.233.222.154/32 FILTER smtp:[200.189.123.31]:25 mail.regispel.com - pf Celepar - 2015 ATIVO f
392 200.189.112 4432 FILTER smtp:[200.189.123.31]:25 ssmitp008. pr.gov.br - 2014 ATIVO 4
Anterior Praximo Pagina - 0/ 24 :: Total - 249

Nossa Ferramenta de Gestao
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Informagées Redes Dominios Filtros Relatérios Usuarios Sair do
Sistema
""""""""""""""""""""""""""""""""" x LstadeDominios
Buscar Nova Regra
D Dominio Destino Descrigdo Status Opgdes
452 tecpar. br smtp:200.189.113.249:25 Mx04 ATIVG i
451 trabalho.pr.gov br smtp:200.189.113.247:25 MX03 ATIVO i
450 gestaointeligente. pr.gov. br smtp:200.189.113.249:25 Mx 04 ATINVOD f'
448 egi.pr.gov.br smitp:200.189.113.249:25 Mx04 ATIVG ,i
448 paranaeducacao. pr.gov.br smitp:200.189.113.94:25 SEEDMX ATIVD ,i
447 pm-fi.pr.gov.br smip:200.189.113.210:25 0S 700945 ATIVD ,i
446 defesacivil. pr.gov. br smtp:200.189.113.232:25 Mx02 ATIVO f'
445 funeas.pr.gov.br smitp:200.189.113.232:25 Mx02 ATIVG ,i
444 defensoria.pr.def. br smtp:200.189.113.249:25 Mx04 ATIVO _i
443 fmsfi.pr.gov.br smtp:[200.189.113.210]: 25 Loja ATIVO 4"
Anterior Praximo Pagina - 0/ 44 :: Total - 448

Nossa Ferramenta de Gestao
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Informacoes Redes Dominios Filtros By_Pass Teste de Relatérios Usuarios Sairdo
Regras Sistema
"""""""""""" x\  ListadeExpressdesRegulares
Buscar Nova Regra
D Expressao Regular Descrigio Agao Aplicagdes Opgdes
1471 \@ofertinhas\. cf SPAM HOLD HEADER s
1470 \@sua\-ofertal.com SPAM HOLD HEADER f
1469 \@.¥leadsbri.com SPAM HOLD HEADER ,i
1468 \@FreeLottol. com SPAM HOLD HEADER L4
1467 \@. *email. club SPAM HOLD HEADER s
1466 \@.*adbrasil\.net\. br SPAM HOLD HEADER ,i
1465 \@.*dedicl00\ comi.br SPAM HOLD HEADER 4
1464 amandal_silveira\@terra\. com\.br SPAM HOLD HEADER ,i
1463 W@newsmailmarketingl. com\. br SPAM HOLD HEADER f
1462 \@(grow|sas)icentral|village|enginel\.com\.br SPAM HOLD HEADER f
Anterior Proximo Pagina - 0 / 145 :: Total - 1452

Nossa Ferramenta de Gestao
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Informacgédes Redes Dominios Filtros By_Pass Teste de Relatérios Usuarios Sairdo
Regras Sistema
""""""""""" x  ListadeByPass
Buscar Nova Regra
D Endereco Descrigdo Acdo Status Opcdes
3306 rnatfin. cor\. br SPAM HOLD ATIVOD ;"
3305 rpc.com.br P-718298 FILTER smtp:[200.189.123.31]:25 ATIVO f
3304 pereirajair@fadeaway com.br Liberado solicitagio JAIR FILTER smtp:[200.189.123.31]:25 ATIVO ,i
3303 rastreio@correios. org.br SPAM/FRAUDE HOLD ATIVOD i
3299 cliguedeofertas.com.br P-534361-1 HOLD ATIVOD ;"
3298 locaenvios@gmail.com P-533793-1 HOLD ATIVO i
3297 stj.push Liberado conforme SOC P-6B0723 FILTER smtp:[200.189.123.31]:25 ATIVO ,i
3296 mailexpresso.tk SPAM/FRALDE HOLD ATIVO i
3295 hospitaljpaodefreitas. com. br SOCP-676296 FILTER smtp:[200.189.123.31]:25 ATIVO f
3294 contabilidadefazenda. com.br 05 678481 FILTER smtp:[200.189.123.31]:25 INATIVO i
Anterior Praximo Pagina - 0 /177 :: Total - 1771

Nossa Ferramenta de Gestao
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> Smart Sugestion
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Informacées Redes Dominios Filtros By_Pass Teste de Relatérios Usuarios Sair do
Regras Sistema
Remetentes Mais Marcados
Data de Inicio: 25/08/2016 Data de Término: 01/09/2016 Buscar ¥ Somente DSPAM
Remetente Quantidade
MAILER-DAEMON@ smtpfilter. pr.gov. br (Mail Delivery System) 222
P/l 202 BPM <pl20bpm@yahoo.com.br= 100
Aprimora Treinamentos <info@aprimoratreinamentos. com. br= 53
Oraculo Ching =ching@oraculoching. com= 49
Horoscopo Free -:horoscopo@horoscopofree.c'o;m:- 43
"Walmart.com | PAnd" =nicole@sascentral.com.br= A
"Extra.com.br | PAnd" =nicole@sascentral.com.br= 30
"Pontofrie.com.br | PAnd" <nicole@sascentral.com.br= 30
"CasasBahia.com.br | PAnd" <nicole@sascentral.com.br= 29
"Netshoes Parceiro Afiliade" <contato@afiliadobr.com. br= 26
Atos Treinamentos <info@atostreinamentos.com. br= 26
auditoria =contato@mailto. com. br= 25

Nossa Ferramenta de Gestao
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Informacdes Redes Dominios Filtros By_Pass Teste de Relatérios Usuarios Sair do
Regras Sistema
Estatisticas de Uso Diario
Data de Inicio; 25/08/2016 Data de Término: 01/09/2016 Buscar | ¥Rate Limit ¥RBL ¥Virus ¥Blacklist ¥SPAM ¥HAM #¥Whitelist
2600000 —
400000 2556251 2373522 Rate Limit |:|
reL [
Z2OM0ND - Virus I
Blacklist []
000000 SPAM I
FEITTIIRE S HeAiH I
1615545 Whitelist I
1600000 —
1400000 —
1169605 *-
1200000 — 1055649
1000000 — F95934
§23721
F00000 —
600000 —
400000 —
295645
200000 — 239535
o 51252
255082016 26052016 27052016 26082016 29-08.,2016 J005,2016 31052016

Nossa Ferramenta de Gestao
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Duvidas ou Sugestoes?

Duvidas ou Sugestoes
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http://antispam.pr.gov.br

lepar.pr.gov.br



mailto:bherides@celepar.pr.gov.br
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